Dietrich Meyer-Ebrecht

Gesellschaftliche Verantwortung in der Informationstechnik
Die Folgewirkungen auf die Biirgerrechte als Priifstein

Keine andere Technologie hat in einigen wenigen Jahrzehnten einen so starken gestalterischen Einfluss auf die globale Gesellschaft
ausgelibt wie die Informationstechnologie. So verwundert es kaum, dass sie sich auch in vielfdltiger Weise auf Menschenrechte und
Biirgerrechte auswirkt, mittelbar oder unmittelbar, auffillig oder subtil, gewollt oder als verdrdngte Folgewirkung.

Verantwortung flr die Folgewirkungen technischer Entwicklun-
gen — wer Ubernimmt sie? Ich trage die geldufigen Beispiele flr
Technikentwicklungen mit problematischen bis gefahrlichen Fol-
gen vor. Sie haben aber doch ihren Nutzen, all diese Entwick-
lungen, sagen meine Zuhorerinnen und Zuhorer, muss man nicht
abwdégen? Nun, sage ich, wagen wir ab: Ein Staudamm soll ge-
baut werden, vor ein groBes Tal, um elektrische Energie nachhal-
tig zu erzeugen. Die Menschen, die in diesem Tal leben, verlie-
ren ihr Land. Sie kénnten doch dafiir entschddigt werden? Um-
siedlung, neue Hauser, neue Felder, irgendwo? Sie hatten ihre
Heimat dort, ihre Gotteshduser, ihre Toten begraben, seit vielen
Generationen. Wir stehen hier vor einer grundsétzlichen Frage:
Durfen wir den Schaden, den diese Menschen nehmen werden,
verrechnen gegen einen Gewinn — wessen Gewinn? —, der durch
den Staudamm versprochen wird? Ein anderes Szenario: Dur-
fen wir die Angste der Menschen, in deren unmittelbarer Umge-
bung ein Kernkraftwerk gebaut werden soll, gegen den Gewinn
angeblich 6konomischer und umweltschonender Energiegewin-
nung aufrechnen? Oder die Risiken der Endlagerung radioak-
tiver Abfille, die wir kommenden Generationen (berlassen?

Hier werden Positionen in die Waagschale gelegt, die nicht der-
selben Kategorie angehdren. Abwéagen kann man sie gegenein-
ander erst, wenn sie mit Gewichtsfaktoren zu Gewichten ge-
macht werden. Doch wer setzt die Gewichtsfaktoren fest? Kon-
flikte sind unausweichlich, wenn die NutznieBer eines Grof3pro-
jektes, einer neuen Technologie, eines neuen Marktes denen
gegenlber treten, die die Risiken und Lasten zu tragen haben.
In der Verteidigung ihrer Interessen sind die Betroffenen in der
Regel hoffnungslos unterlegen, insbesondere wenn sie sich mit
dem Machtapparat eines Staates auseinandersetzen mdssen,
der nicht nur politische, sondern auch wirtschaftliche Interes-
sen vertritt. Noch harter kénnen sie betroffen sein, wenn ein
ohnméchtiger Staat seine regelnde, schitzende, die Interessen
moderierende Kraft schon an Korruption und Kriminalitdt ver-
loren hat. Dennoch, die Betroffenen haben auch Rechte: Allen
Menschen steht der Schutz ihrer Menschenrechte zu. Und die
Menschenrechte sind nicht verhandelbar in einer Abwégung der
Kosten gegen den Nutzen, der Risiken gegen die Optionen! In
dieser Konsequenz kénnen die Menschenrechte — und in dem
konkreten Fall unseres demokratischen Staatswesens die Biir-
gerrechte — auch in der Technik zur Richtschnur fir eine ver-
antwortliches Handeln gemacht werden: Priifstein fiir jede neue
Technik oder Technologie muss sein, ob durch sie oder infolge
ihrer Anwendung Verletzungen dieser grundlegenden Rechte
drohen.

In besonderer Weise gilt dies flir die Informationstechnologie,
Synonym fir das synergetische Zusammenwirken von kom-
plexer Datenverarbeitung, nahezu unbegrenzter Informations-
speicherung und ortsungebundener Kommunikation. Weltweit
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Ubt die Informationstechnologie einen signifikanten Einfluss auf
die gesellschaftliche, politische und wirtschaftliche Entwicklung
aus. Mit den daraus erwachsenden burgerrechtlichen Konse-
quenzen hat sich bereits in den Jahren 2003 und 2005 der Welt-
gipfel zur Informationsgesellschaft (WSIS) befasst. Das Ergebnis
war die Verabschiedung der Charta der Blirgerrechte fiir eine
nachhaltige Wissensgesellschaft'. Die Charta soll die Gesell-
schaft unterstitzen, die Optionen der Informationstechnologie
zur Wahrnehmung und Geltendmachung ihrer Birgerrechte —
und, weitergehend, zur Einforderung der Menschenrechte — zu
nutzen, und sie vor der Verletzung ihrer Rechte durch Folgewir-
kungen der Informationstechnologie schiitzen.

Von anerkanntem Nutzen sind insbesondere die Kommunikati-
onsnetze — Internet, digitaler Mobilfunk, Satellitenfunkstrecken
-, wenn wir den Komplex der Rechte betrachten, der die freie
Kommunikation, die Versammlungsfreiheit, die freie Meinungs-
duBerung und —verbreitung garantieren soll: Blrgerinitiativen
finden und organisieren sich im Internet. Zu politischen Demons-
trationen wird im Internet oder per SMS aufgerufen (jlingst wur-
den zum No-Berlusconi-Day in Rom in kirzester Frist 350.000
Teilnehmerinnen und Teilnehmer Uber das Internetportal Face-
book mobilisiert). Eliane Fernands Ferreira berichtet in diesem
Heft Uber den Digitalen Bogen, ein Projekt, das indigenen Vol-
kern Brasiliens den Anschluss an das Internet bringt und sie da-
mit aus ihrer geografischen und gesellschaftlichen Isolation her-
ausholt. Aus dem Iran erreichen uns unzensierte Nachrichten per
SMS und Twitter. Politische Blogger verbreiten aus vielen re-
pressiven Staaten ihre Systemkritik.

Wie wirksam die Neuen Medien bei der Einforderung grund-
legender Rechte sind, beweist die erbitterte Strafverfolgung in

THE TR]AL

the highest
\ author of K

"Someone must have been telling lies about
Joseph K., for without have done anything wrong
he was banned from Google one fine morning."

GEEK AND POKE

Oliver Widder

15

aktuelles



sa||onpje

16

Staaten, die ihren Blirgern Burgerrechte vorenthalten oder sogar
Menschenrechte verletzen: Die Menschenrechtsorganisation
Reporter ohne Grenzen berichtet von zur Zeit 93 Online-Dis-
sidenten, die aufgrund ihrer Blogger-Aktivitdten zu meist lang-
jahrigen Haftstrafen verurteilt wurden. In China wurde der Jour-
nalist und Regimekritiker Shi Tao wegen einer einzigen regime-
kritischen E-Mail zu zehn Jahren Haft verurteilt — das US-ameri-
kanische Unternehmen Yahoo lieferte die Verbindungsdaten an
die chinesischen Behorden aus. , Etwa einem Drittel der Welt-
bevélkerung wird das Recht auf freie Meinungsduferung ver-
wehrt", konstatiert Amnesty International?> — meist Menschen,
die gerade erst mit Hilfe der zu ihnen vordringenden Kommuni-
kationsnetze ihre Stimme wahrnehmbar erheben kénnen. Eine
bedriickende Ambivalenz dieser Technologien wird hier sicht-
bar.

Ambivalent ist das Internet auch beziiglich des Rechts auf freien
Informationszugang. Mit dem Versprechen, dass jeder Mensch
zu jeder Zeit von jedem Ort auf Information aller Art zugreifen
kénnen wird, wurde das Internet zu einem weltumspannenden
Kommunikationsnetz ausgebaut, und stdndig wird seine Leis-
tungsfahigkeit gesteigert und das Informationsangebot erwei-
tert. Die Realitdt bleibt jedoch weit hinter diesem Versprechen
zuriick. Zundchst war es die unzureichende Versorgung der un-
terentwickelten Weltregionen mit Netzzugangen und Compu-
terausriistung, die einen erheblichen Teil der Weltbevolkerung
aus der Informationsgesellschaft ausschloss. Der Begriff digital
divide wurde fur die Kluft zwischen den Menschen in den In-
dustriestaaten und den betroffenen Gesellschaftsgruppen ge-
pragt. Inzwischen missen wir erkennen, dass die digitale Kluft
primdr nicht nur technisch bedingt ist, sondern durch politische
Systeme willklrlich vertieft wird. Iran baut eine spezielle Inter-
netpolizei auf. In China bewachen 30.000 Internetwéchter die
digitale Chinesische Mauer Tag und Nacht. Internetseiten mit
regimekritischen Inhalten werden sofort gesperrt, so die Seiten
des Aktionsktinstlers und Sozialkritikers Ai Weiwei.

Eine sich vertiefende digitale Kluft trennt gesellschaftliche Grup-
pen auch in den westlichen Demokratien. Spiirbarer wird sie mit
jedem weiteren Vordringen der Informationstechnologie in al-
len wichtigen Lebensbereichen, in Verwaltung (eGovernment),
Handel, Bildung, Kultur. Wer nicht die Mittel fur eine mit der
rasanten Entwicklung Schritt haltende Ausriistung hat, wer den
Umgang mit der Technik nicht gelernt hat oder nicht zu lernen
imstande ist, wer den schnellen Internetanschluss nicht bezah-
len kann oder an seinem landlich-abgelegenen Wohnort nicht
erhélt, muss in zunehmendem MaRBe Nachteile und Einschran-
kungen in Kauf nehmen.

Desolat sieht es schlieBlich mit dem Recht auf informationelle
Selbstbestimmung aus. Behdrden, Banken, Handel — was an per-
sonlichen Daten erreichbar ist, wird gesammelt. Es ist zweitran-
gig, ob die Daten fur Geschéftsprozesse oder Behdrdenakte tat-
sdchlich erforderlich sind. Indes geben die wachsenden Daten-
bestdnde, entsprechend verkniipft, ein immer facettenreicheres
Bild unseres Privatlebens ab. Lebensgewohnheiten, Bewegungs-
profile, soziale Kontakte werden &ffentlich, sogar weltweit. Ei-
nen Grofteil dieser personlichen Daten geben wir selbst leicht-
fertig preis. Mit kleinen Annehmlichkeiten werden wir verfiihrt
(die schnelle Auskunft eingeholt im Internet), mit kleinen Boni
werden wir belohnt (die Payback-Karte), mit hoheren Kosten
und angedrohten Hindernissen werden wir sanft gezwungen

(Einkauf, Flugbuchung im Internet — aber nur mit Kreditkarte),
technische Notwendigkeiten werden vorgeschtzt (,intelligente’
Elektrizitatszahler erfassen demnéchst zentral die Einschaltdauer
jedes Haushaltsgerates). Noch verflhrerischer sind die Sozialen
Netze, denen selbst intime Informationen und Bilder anvertraut
werden, ich verweise auf Hendrik Speck ,sozial.total.vernetzt"
in diesem Heft. Und wie Google Informationen von uns und
Uber uns vermarktet, stellt Lars Reppesgaard dar, ebenfalls in
diesem Heft. Die Werbung preist die Vorteile, die Risiken wer-
den verharmlost, Bedenken sind uncool. Wie soll eine unkri-
tische Gesellschaft unter diesen Randbedingungen Verantwor-
tung fur ihr eigenes Verhalten tbernehmen kénnen?

. Die technische Realitit sieht heute so aus, dass Daten hin-
ter dem Riicken der Betroffenen erhoben werden, dass sie zu
Profilen zusammengefiihrt werden und dass Interessen, Le-
bensweise und Personlichkeitsmerkmale Dritten bekannt wer-
den, ohne dass der Betroffene das steuern kann", schreibt der
oberste Datenschiitzer unserer Republik, Peter Schaar®. Trotz al-
ler gegenteiligen Beteuerungen setzen technische Unzuldnglich-
keit im Verband mit Sorglosigkeit und Korrumpierbarkeit jede
Datensammlung dem Missbrauch aus. Eine nicht abreiBende
Kette von Datenskandalen beweist dies. Leicht gemacht wird
dies durch eher zuriickhaltende Sanktion, unterentwickeltes Un-
rechtsbewusstsein und zégerliche Rechtsentwicklung auf dem
Datenschutzsektor. Von einer , Kluft zwischen Grundrechten
und technologischer Entwicklung" spricht Peter Schaar hier.
Wenn die Aushéhlung des Datenschutzes mit dem Vorsatz be-
griindet wird, Serviceleistungen zu verbessern, Behérdenakte zu
beschleunigen, Handelsprozesse zu verbilligen, wird deutlich,
dass auch hier eine nicht zulassige Abwagung Okonomie gegen
Blrgerrechte vorgenommen werden soll.

In ihrer Gegeniiberstellung werfen zwei Zitate ein Licht auf einen
bedenklichen Prozess in der Gesellschaft: |, Ich mochte einfach
nicht, dass irgendwo gespeichert wird, wo ich mich bewege"
und ,Wenn es etwas gibt, von dem Sie nicht wollen, dass es ir-
gendjemand erféhrt, sollten Sie es vielleicht gar nicht erst tun.”
Das erste war eine Wortmeldung in meinem Workshop Der gld-
serne Biirger®, und wir duirfen davon ausgehen, dass es der Auf-
gehobenheit im Kreise Gleichgesinnter bedurfte, um sehr per-
sonlich fur den Vorrang der Geflihle zu sprechen. Das zweite
stammt vom Vorstandsvorsitzenden von Google Deutschland®,
und der ist sich ganz gewiss sicher, dass er einen Imageverlust
seines Unternehmen damit nicht riskiert. Gehen wir davon aus,
dass sich die Rechtsentwicklung auf der Basis des gesellschaft-
lichen Konsenses bewegt, kdnnen wir ermessen, warum der Ge-
setzgeber auf diesem Feld nicht vom Fleck kommt.

Zu einem Konflikt, der nicht durch Abwdgung zu l6sen ist,
kommt es auch zwischen der Erwartung, dass der Staat uns
schiitzt, und dem Recht auf Unverletzlichkeit der Privatsphére.
Ich begann mit den Optionen der Kommunikationstechnologie
fur die Wahrnehmung und Einforderung der Birgerrechte — in-
zwischen sind sie zum Bumerang geworden. Gerade auch fur
Kriminelle ist das Internet ein attraktives Medium geworden.
Nationale Grenzen stellen in den weltumspannenden digitalen
Kommunikationsnetzen fiir Kriminelle keine Barriere mehr dar,
wohl aber fiir Rechtsprechung und Strafverfolgung. Fir die Glo-
balisierung der organisierten Kriminalitdt und des internationa-
len Terrorismus sind Internet, Mobil- und Satellitentelefonnetze
unverzichtbare Requisiten’.
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Nur logisch ist, dass sich auch Strafverfolgungsbehérden und
staatliche Sicherheitsdienste in eben diesem Medium bewegen
mussen. Aber das wollen sie ungehindert durch birgerrecht-
liche Beschréankungen! So wird unter der Devise, der Preis fiir
Sicherheit sind Einschrankungen der Freiheit, unser Recht auf
die Unverletzlichkeit der Privatsphére durch eilig verabschiedete
Sicherheitsgesetze unterminiert. Der Staat nutzt das Potenzial
der Informationstechnologie, um ungebremst Daten Uber die
Aktivitaten seiner Blrger auf Vorrat zu sammeln. Vorldufiger
Tiefpunkt dieser Entwicklung sind die Plane zur Online-Ausspé-
hung privater Computer, gegen die derzeit immerhin eine Ver-
fassungsbeschwerde lauft.

Unter der Pramisse, dass der Staat seine Pflicht wahrnehmen
muss, seinen Blrgern Sicherheit zu garantieren, erscheinen die
Argumente logisch, mit denen die Blrgerrechte erodiert werden.
Hinzu kommt, so formuliert es Regina Ammicht Quinn, Profes-
sorin flr theologische Ethik in Tlibingen, in einem Interview zum
Thema Nacktscanner, ,ein Benutzen von Angst, um damit je-
den noch so weit reichenden Eingriff in Personlichkeitsrechte
zu rechtfertigens. Abgewogen werden soll zwischen Sicherheit
und Freiheit. Jedoch sind Sicherheit und Freiheit inkommensu-
rable Kategorien, die nicht gegeneinander abgewogen werden
kénnen, ohne dass ihnen Gewichte zugewiesen werden. Indem
aber Risiken verschwiegen und Interessen vernebelt werden,
werden die Gewichte nach politischer Opportunitét gesetzt.

Abgelenkt wird vor allem von der Tatsache, dass mit dieser Tech-
nik ein in sich unkontrollierbares System aufgebaut wird: Quis
custodiet ipsos custodes, wer bewacht die Wachter? Wer oder
was garantiert die jederzeitige rechtsstaatliche Kontrolle dieses
machtigen Uberwachungsapparates? Was gibt uns die Sicher-
heit, dass zum Beispiel die Verfahren zur Online-Ausspahung
privater Computer nicht alsbald aus der Abgeschlossenheit des
BKA in den Besitz Krimineller gelangen? Oder von behérdlicher
Seite missbraucht werden? Auch unsere Waffenschmieden pro-
duzieren ,nur” fur die Verteidigung, und wir kénnen nicht ver-
hindern, dass ihre Produkte zu Werkzeugen in den Handen von
Aggressoren werden.

Die vielfiltigen Mdglichkeiten zur kaum kontrollierbaren Uber-
wachung und Ausspdhung machen die Informationstechnologie
zum technischen Substrat des repressiven Staates. In Konse-
quenz dieser Entwicklungen muss generell beflirchtet werden,
dass die Optionen der Informationstechnologie Krafte unter-
stiitzen, die die Tendenz zum repressiven Staat foérdern. |, Ge-
wohnlich sind neue Technologien neue Mittel, die Macht zu ver-
festigen. Auch heute versuchen Regierungen, die neuen Me-
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dien fir sich zu nutzen und zu monopolisieren”, schreibt Wolf-
ram Geppert®. Das gilt nicht nur fur die Zensur des Internets
und die Einschrdnkung der freien Kommunikation, sondern auch
fur die Nutzung der wachsende Menge personlicher Daten in
den Datenbanken der Behdérden und Provider fiir polizeiliche
und geheimdienstliche Zwecke. Mautsysteme mit Erfassung der
Fahrzeugdaten gehoren ebenso dazu wie die in manchen stad-
tischen Bereichen bereits nahezu flachendeckende Videolber-
wachung. Und schon wecken allein die technischen Méglich-
keiten zur Ausspdhung Begehrlichkeit auch auBerhalb staatlich
kontrollierter Dienste. Unternehmen spdhen ihre Angestellten
aus. In GroBbritannien werden 6ffentliche installierte Uberwa-
chungskameras im Internet freigegeben' und Googles Nexus—
One meldet uns demnéchst, wo sich unsere ,Freunde’ gerade
aufhalten. Die Verfiihrung zur Schnffelei als Wegbereiter zum
Spitzel- und Denunziantentum kénnte zu einer Aushéhlung der
Blirgerrechte von unten fiihren ...

Wiéhrend wir uns darum sorgen, dass unsere Blirgerrechte unter
dem Einfluss der Informationstechnologie beeintrachtigt wer-
den, werden fernab und unserer Wahrnehmung entrtickt Men-
schenrechte grob missachtet — als Folge unseres Informations-
technologie-Konsums! Denn erst dem enormen Preisverfall ver-
danken wir, dass informationstechnische Produkte in untber-
schaubarer Fllle zum festen Bestandteil nahezu aller Lebens-
situationen geworden sind. Dieser Preisverfall konnte jedoch
nur durch eine rigorose Verlagerung der Produktion in Niedrig-
lohnlander erzielt werden. Beispiel China, mittlerweile der Welt
groBter Informationstechnik—Exporteur: Dort und in vielen an-
deren Niedriglohnldndern werden hochwertige informations-
technische Produkte, die hier in vielen Bereichen bereits als
Wegwerfprodukten konsumiert werden, unter menschen-
unwirdigen Arbeitsbedingungen produziert'. Gewerkschaften
sind verboten. Gefahren— und Gesundheitsschutz am Arbeits-
platz liegen weit unter unseren Mindeststandards. In diesen
neuzeitlichen sweatshops arbeiten meist unterprivilegierte Wan-
derarbeiterinnen und -arbeiter, die eingepfercht in primitiven
Wohnheimen untergebracht sind. Von Birgerrechten kénnen
diese Menschen nur traumen.

Nicht besser sieht es dort aus, wo unverzichtbare Rohstoffe fiir
die Informationstechnikproduktion gewonnen werden (Tantal
und Kobalt z.B. im Kongo, Zinn in Indonesien), und wo unser
Informationstechnikschrott entsorgt wird, oftmals illegal — und
Uberwiegend in Entwicklungsldandern. Zu den ausbeuterischen,
krank machenden Arbeitsbedingungen kommen katastrophale
Belastungen der Umwelt und die Zerstérung der Natur durch
rlicksichtslosen Rohstoffabbau und primitive Recyclingverfahren.

Dietrich Meyer-Ebrecht

Prof. (em) Dr.-Ing. Dietrich Meyer-Ebrecht war von 1984 bis 2004 Inhaber des Lehrstuhles fur Bild-
verarbeitung an der RWTH Aachen, zuletzt mit dem Forschungsschwerpunkt digitale Bildanalyse ftr
medizinische Anwendungen. Seit 2001 ist er Mitglied des FIfF-Vorstandes.
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Wo rare, aber wichtige Rohstoffe wie das Erz Koltan zu strate-
gischen Ressourcen erklart — und umkampft! — werden, werden
dartiber hinaus Konfliktherde geschiirt und Kriege provoziert. So
sind auch der Anfang und das Ende der Wertschopfungskette
gezeichnet durch die Verletzung elementarer Menschenrechte
vor allem der Menschen in den drmsten Regionen der Welt.

Aber all das ist weit weg. Indes vollzieht sich bei uns ein wenig
beachteter, dafiir umso dramatischerer Umbau der Gesellschaft.
Informationstechnologie mag hier und da neue Arbeit schaffen.
Unter dem Strich aber, so sagt Nicolas Carr voraus, wird sie sich
als eine gigantische Jobvernichtungsmaschine erweisen'2. Seine
Griinde liegen auf der Hand: Ein wesentlicher 6konomischer An-
reiz fur die Informationstechnologie ist ja gerade, dass mit ih-
rer Hilfe Arbeitsprozesse mechanisiert und automatisiert wer-
den. Fast menschenleere Maschinenhallen ersetzen zunehmend
die Werkbanke und FlieRbander unserer friiheren Fabriken.
Computer werden zum Werkzeug, das ausgebildete Fachkréfte
Uberfllissig macht (Beispiel Bauzeichner vs. CAD-Software). Die
Schaffung dieser Werkzeuge erfordert nur noch ihre Entwick-
lung, produziert werden sie von einer CD-Kopiermaschine.

Leider ist ein Gesellschaftsmodell bisher nicht in Sicht, das dieses
Potenzial dazu nutzt, dass wir weniger arbeiten miissen, aber alle
arbeiten durfen. Die Folge wird statt dessen ein unaufhaltsamer
Arbeitsplatzabbau sein. Im Gegensatz zu friiheren wirtschaft-
lichen Umwaélzungsprozessen werden es nicht mehr nur schlecht
ausgebildete Hilfskrafte sein, die ihren Arbeitsplatz verlieren und
keinen addquaten Ersatz finden, sondern gut ausgebildete und
erfahrene Fachkrdfte. Schon weist die Arbeitslosenstatistik einen
merklichen relativen Zuwachs an Akademikern aus. Das Opfer
dieses Prozesses wird also vor allem die buirgerliche Mittelschicht
sein — zum Schaden fir den Erhalt und den Ausbau der Birger-
rechte. Denn es war das materiell abgesicherte freie Buirgertum,
das in dem Bewusstsein, dass es seinerseits seinen Pflichten fur
den Landesflrrsten nachkommt, begann, auch seine Rechte gel-
tend zu machen. Und es ist immer noch vornehmlich die Ge-
sellschaftsgruppe zwischen den Machteliten und dem Prekariat,
die sich fur Blrgerrechte hier und in der Welt engagiert. In dem
MaRe, in dem diese Schicht ausgediinnt wird, werden die Bir-
gerrechte in der gesellschaftspolitischen Entwicklung ins Abseits
geraten.

Die Folgewirkungen informationstechnischer Entwicklungen
sind zumeist subtil. Oft sind sie indirekt, oder sie treffen nicht
ihre Profiteure. So werden sie in einer isolierten Risiko-Nutzen—
Abwagung des Einzelfalls bereitwillig toleriert, wenn nicht gar
ignoriert. Erst in ihrer Gesamtheit entfalten sie eine bedriickende
Synergie, die am Ende den Fortbestand unserer Demokratie ge-
fahrden kann. Der Vielgestaltigkeit der Szenarien, der Undurch-
schaubarkeit der Systeme und der Anonymitat der Akteure ist
es zuzuschreiben, dass Verantwortlichkeit sehr schwierig zuzu-
ordnen ist.

Relativieren mussen wir die verengende Sicht, dass die Verant-
wortung allein denen obliegt, die die Technik entwickeln, pro-
duzieren und auf den Markt bringen. Sie sind gewiss nicht aus
der Verantwortung entlassen. Jedoch in dem MaRe, in dem die
Technologie gleichsam staatstragend wird, ist auch die Politik
als Vertreterin der Blrgerinteressen aufgerufen, Verantwortung
fur einen burgerrechtskonformen Einsatz der neuen Technolo-

gien zu Ubernehmen. Dazu ist es notwendig, dass sich die Bir-
ger als Betroffene ihrer Interessen bewusst werden und sie ar-
tikulieren. Was moglich ist, zeigt die Formierung des Protestes
gegen die Vorratsdatenspeicherung: der mitgliederstarke Arbeits-
kreis Vorratsdatenspeicherung, die Demonstration Freiheit statt
Angst am 12.09.2009 in Berlin, die von 35.000 Biirgern getra-
gene erfolgreiche Verfassungsbeschwerde (siehe Seite 67) — Ak-
tionsspielrdume, Uber die wir uns gliicklich schatzen durfen, die
wir nutzen mussen!

Gleichzeitig sind wir als Nutzer mitverantwortlich. Auch in dieser
Rolle haben wir Handlungsméglichkeiten: Wir kénnten mit un-
serem Kauf— und Konsumverhalten auf die Industrie einwirken,
Arbeitsbedingungen zu verbessern, Ressourcen zu schonen und
umweltvertraglich zu entsorgen. Wir kénnten mit unseren per-
sonlichen Daten sorgsamer umgehen — kritisch nachfragen und
nichtnotwendige Angaben verweigern. Wir kdnnten uns unab-
héngiger machen vom (vermeintlichen?) Komfort der jederzeit
und an allen Orten verfligbaren digitalen Medien. Wir kdnnten
... Es kostete nur ein wenig Verzicht auf Bequemlichkeit, den
schleichenden Verlust unserer Rechte aufhalten zu helfen.

So vielgestaltig die Wechselwirkungen zwischen Informations-
technik und Burgerrechten sind, so unterschiedlich sind die Ebe-
nen und Mechanismen der Einflussnahme. Eine verantwortliche
Gestaltung der Zukunft unserer Informationstechnik-gepragten
Gesellschaft verlangt daher konzertiertes Handeln. Leitlinien
mussen aufgestellt werden, die den Schutz der Biirger, den Fort-
bestand der Blirgerrechte garantieren. Dafiir brauchen wir die
Vereinigungen und Verbédnde — auch das FIfF! Vom Staat mis-
sen wir die Umsetzung in Gesetzesinitiativen und ihre Durch-
setzung einfordern. Unverzichtbare Voraussetzungen aber sind
Bewusstseinsbildung, Artikulierung der Probleme, Biindelung
der Kréfte — das mlssen wir Burger leisten.
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